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Software-Sicherheit
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Mehr Motorleistung an der Software-Tankstelle laden?

In Kiirze méglich. Vorausgesetzt, die im Automobil ver-
fligbare Software hdlt den hohen Anforderungen an die
Sicherheit stand. Mit dem Digital Rights Management
kommt eine ,Killer-Applikation* fiir Software ins Fahrzeug,

die neue Geschdftsmodelle verspricht.

~ Zum Schutz digitaler Inhalte ent-

20

wickelt sich die Technologie des Digi-
tal Rights Management (DRM) der-
zeit rapide — nicht nur im PC-Bereich.
Besonders  der  Automobilbranche
bietet das Verfahren eine Fiille neuer
Maglichkeiten. Es scheint sogar, als
entwickelt sich DRM als die ,Killer-
Applikation’ fiir die nachste Genera-
tion von IT-Systemen im Automobil.

Das digitale Rechte-Management
erlaubt dem Inhaber digitaler Inhalte,
seine Rechte zu wahren und in einer
wohl definierten Form durchzuset-
zen. Vor allem in den Fallen, in de-
nen die digitalen Inhalte bei dem Be-
nutzer vollstindig vorliegen miissen.

Fiir die Automobilbranche wird
dies in Zukunft von grollem Interes-
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se sein. Bereits heute werden mehr

als 50 Prozent aller neuen Minivans

in den USA mit einem Multimedia-
paket, inklusive Bildschirmen [iir die

Riicksitze, ausgestattet.

Dies ist jedoch erst der Beginn di-
gitaler Absicherung softwarebasier-
ter Inhalte im Fahrzeug. Sehr viele
innovative Anwendungen und neue
Geschdftsmodelle  werden folgen.
Diese basieren dabei im Wesentli-
chen auf folgenden vier prinzipiellen
Ideen:

B Zeitbelristete Nutzung, beispielswei-
se konnen Navigationsrouten nur
zwei Wochen lang genutzt werden,

® mengenbelrisiete Nutzung, ein

Videofilm kann nur dreimal abge-

spielt werden,

Krypto-
graphische
Algorithmen

Zufaliszahlen-
generator

EEPROM

N

Mehr Leistung und ein Sportfahrwerk-
Gefiihl an der Tankstelle aufspielen: Soft-
ware wird in Kiirze zum Tunen eingesetzt.
Mit dem Digitalen Rechte Management

ist dies auch sicher. Bild: BMW Group

® an ein Gerdt gebundene Nutzung,
zum Beispiel kann eine Flash-
Software zum Motor-Tuning nur
auf einem bestimmten Fahrzeug
installiert werden,

m nachtrdgliche Aktivierung, bei-
spielsweise kinnen von Werk aus
verbaute Zusatzkomponenten
nachtrédglich aktiviert werden.
Dariiber hinaus sind alle wohl de-

finierten Regeln und Kombinationen

vorstellbar. Unter anderem kann ei-

DRN schiitzt vor illegalen
Intentionen des Benutzers

ne nachtraglich aktivierte Kompo-
nente wie ein Navigationssystem ge-
nau drei Wochen lang bei maximal
zehn Routenfiihrungen genutzt wer-
den oder ein Motor-Update verbleibt
nur fiir fiinf Tage in der Steuerein-
heit. Vor allem aber konnen diese
Regeln mit Hilfe einer DRM-Losung
gegen die (illegalen) Intentionen des
Benutzers durchgesetzt werden.
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‘ Navigationsdaten
Kredithartendaten '
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» Sichere Hard- und Software
- Sicheres Systemdesign

\

Navigationsdaten auf Abruf: Ein Autofahrer fordert von dem Dienstanbieter die Daten an

und bezahlt diese. Wegen der potentiellen Bedrohungen ist ein sicheres Systemdesign nétig.

Eng verbunden mit den genann-
ten Geschaftsmodellen ist die Mog-
lichkeit des sicheren Flashens von
Soltware im Automobil. Wesentliche
Voraussetzung daftir ist, dass ein Be-
nutzer das Recht zur Benutzung er-
werben muss und eine illegale Nut-
zung verhindert wird. Die Vergan-
genheit lehrt jedoch, -dass dies nicht
immer gliickt. Prominenter Fall: der
Pay-TV Sender Premiere.

Ein sorgfaltig umgesetztes DRM
ist somit die Grundlage eines solchen
Geschaftsmodells. Denn die Mog-
lichkeit das DRM System zu umge-
hen, untergrabt das Geschaftsmodell
und kann zu einem Komplettverlust
des Anbieters fiihren. Erst Verschliis-
selungsalgorithmen und Zugangsbe-
schrankungen bringen die bendtigte
Sicherheit.

Fiir viele Anwendungen, insbe-
sondere wenn keine grolien Werte
geschiitzt werden, konnen
praktikable Lésungen aufgebaut wer-
den. Eine Gefahr fiir DRM im Fahr-
zeug sind allerdings physikalische
Angriffe. Der Benutzer beziehungs-

Sicherheitsinitiative TCG

__Im Zusammenhang mit dem Digi-
tal Right Management gilt die
Trusted Computing Group als
wichtiger Treiber der Technologie.
Die TCG ist eine Industriegruppe,
der Unternehmen wie AMD, He-
wlett-Packard, IBM, Intel Corpora-
tion, Microsoft, Sony und Sun
Microsystems angehdoren.

Das TCG — friiher TCPA, Trusted
Computer Platform Alliance ge-
nannt — beschreibt das Gesamtsy-
stem zur Erstellung einer Trusted
Computing Hardware Plattform,
bestehend aus Hardware- und
Softwarekomponenten. TCG ist der
notwendige Unterbau, um sichere
DRM-Anwendungen zu realisieren.

somit

weise das Wartungspersonal des Au-
tomobils hat nahezu beliebigen Zu-
gang zu allen Komponenten. Ein An-
greifer kann daher versuchen die
Software des Bordcomputers (Head
Unit, Infotainment-Einheit et cetera)
oder des Steuergerdtes auszulesen
oder zu verandern.

Ein anderer Ansatz sind so ge-
nannte Seitenkanalattacken, bei de-
nen das Schliisselmaterial durch die
Beobachtung des Stromverbrauchs
und des Laufzeitverhaltens des Steu-
ergerats ermittelt wird. In beiden
Fillen kann danach Missbrauch ge-
tricben werden, so dass die Ge-
schaftsmodelle kollabieren.

Um ein wirklich sicheres DRM-
System zu erhalten, das solche An-
griffe vereitelt, ist eine so genannte
Trusted Computing (TC) Losung er-

Geschidfte mit Software

__Saobald Verfahren zur Absicherung
von Software-Systemen im Auto-
mobil Einzug halten, werden in
Kiirze neue Geschaftsmodelle ent-
stehen. Dann lassen sich Fahrzeu-
ge per Mausklick seinen Vorlieben
anpassen.
= Navigationsdienste on-demand
m zusatzliche Motorleistung von
20 PS fiir ein Wochenende

m spezielle Tuning Einstellungen
on-demand

m Zukauf einer Einparkhilfe durch
eine Softwareaktivierung

m beliebige Pay-per-use Dienste

nen wie die Hash-Funktion (SHA -1)
und Verschliisselungsverfahren wie
AES oder Triple-DES zum Einsatz.

Diese Komponenten sind im Tru-
sted Plattform Module (TPM) verei-
nigt, das den sicheren vertrauens-
wiirdigen Hardware-Kern darstellt,
auf dem das TC basiert Das TPM
kommuniziert iiber ein Input/Oui-
put-Interface mit der Bridge des
Hosts, einem PC oder einem einge-
betteten Gerdt, um alle Aufgaben zu
erfiillen. :

Manipulationssichere Software fiir das Automobil

wird den Markt fiir neue Anwendungen puschen

forderlich. Dabei wird ein Hardware-
Sicherheitsmodul eingesetzt,
ches das kritische Schliisselmaterial
enthdlt und kryptographische Funk-
tionen austithren kann.

Das DRM wird nun mit Hilfe der
TC Plaitform umgesetzt, so dass eine
illegale Nutzung der digitalen Inhalte
nur moglich ist, wenn das Sicher-
heitsmodul kompromittiert  wird.
Dies ist allerdings nicht oder nur mit
extrem hohem Aufwand maoglich.

Das TC-Modul besteht aus weni-
gen Kernkomponenten, die manipu-
lationssicher in Hardware realisiert
werden miissen. Dazu gehdren unter
anderem Zufallsgenerator, Timer,
nicht-fliichtiger Speicher und Asym-
metrische Krypto-Algorithmen. Die-
se enthalten beispielsweise ellipti-
sche Kurven, RSA oder hyperellipti-
sche Kurven. Dariiber hinaus kom-
men Symmetrische Krypto-Funktio-

wel-

Zusétzlich wird aber auch ein siche-
res Betriebssystem benotigt.
Beispiel kann ein TC-Software-Layer
mit Sicherheitsfunktionen zwischen
der TC-Hardware und dem eigentli-
chen Betriebssystem implementiert
werden. Prominentes Beispiel fiir ei-
ne solche Betriebssystemerweiterung
ist ,Perseus’, welches auch fiir einge-
bettete Anwendungen geeignet ist.

Im Automobil bietet es sich an,
dass der TC-Software-Layer und das
sichere Betriebssystem in den Bord-
computer integriert werden. Da-
durch kann diese Einheit als vertrau-
enswiirdiger ,Anker’ dienen, von
dem sicherheitsrelevanten Dienste
im Fahrzeug aus initiiert werden.

Zum
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