GIS und IT

Ein kritischer Erfolgsfaktor fiir GIS

IT-Sicherheit in
Geoinformationssystemen

DRM (Digital Rights Management), digitale Wasserzeichen und
Datenverschliisselung sind die Stichworte der IT-Sicherheit, die
auch im GIS-Bereich gefordert sind, um illegale Datennutzung oder

gar Manipulation zu verhindern.
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Eine Grndreged in der [TSicherhe it
dass Daten geschidtzt waiden missen,
wenn finanzefle Imeressen im Spiel smd.
Yon daher ist 25 sebr wahmscheinbich, dass
robuste IT-Sicherheitsitsungen m nahezy
dllen suklntigen GiS-Arwendungen esine
deritrale Rolle splefen werden

Schutz digitaler Inhalte
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systeme. Wenerhin werden ene Viglzan|
von zukanfugen mobiden und pervasiven
Arwendungen auf GIS basienen. Ein Aspekt
vorl GIS, der bisher jedoch richt ausie
chend beachtel windes, st die T-Sicherheit
Chiese wird jn Zukunft eln kritischer Edols
Fabrar fiir GIS sein,

IT-Sicherheit in GIS - Warum?

MSicherhet  beschaltigt sich mit | derm
Gehutr digitaler Systemie pegen Maniplia
tion wnd |Informmationsdiebstahl. Ein es-
sizches Beispiel von [TSicherhen st der
Schutr pepen das Abhfirén von E-Mail-
oder  Mobillelefonkommunikation  odet
gegen das llegale Aufladen einer Geld-
karte. Es gibt deer grundsatzliche M-Sicher
heitsdienste, die fir GIS relevant sind:
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CitS-Anwendulgen basieren aul Merkinals-
daten uid Benutzerpoflen Merkonalsda-
ten bischrmben einen geagraphischen Or
mit Hilfe: von Attnbuten, Berutzerprofie
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Benutzerprabils 2u seiner Umgebung, atwa
um das nachsigelegens vegetansche chi-
nessche Restaurant 2y finden im Fall der
Merkmalsdlaten reprasantesn dis Daten
einen bepdchllichen Geldwer, wobings-
gen im Falle der Benutzerpiofile des argpe-
botere Dienst den Wert reprisentiert. Es
ist hier wichtig su verthindem, dass bejde
Daterarten  gestohlen  oder manipulied
werden kinnen.

Als Fallstudie kann ein  payperuse
Autonavigationssystem betrachier werden
Ein Autolahrer fordert von emem Dienstar
bieter MNavgatiormdaten, wie  beispiels-
weise eine Wegstreckenfihring fir semen
pegenwartigen Standoit an, indem er eine
wilimitlerte Lisenz eowirbt, Der [Henstan
biegir (bermiltell die notwentdeen Nawe
galivrsdaten und belastet im Gegenzug
die Kredkare des Muofahners (Abbildung
1). Tier Faheer konnte nun unehriich sein,
und die Navigationsdaten an andere Fahe
rerywedtergeben, oder die Navigationsdaten
lnger benutin als es ihm auskeht Abbil-
dupg 2 beschreibt diesen Sachverhalt und
mintiien el den Schute digitaler Inhalte
Weiterhin: kimnle ¢me ditte Person ver-
suchen, private Daten, wie belspislsigise
den gegenwirtgen Swndort, abruhinen.
Abtaldung 5 beschrebt dieses Szenane,

Digitale Daten mit onsabhiangigen Anga
ben sind das Kemstiick von IS, In vielon
GlE-Anwendungen 51 es wanschenswert,
the Handhabe der Daten zu ntrollienen,
da drese einen golen monetdren Wi
darsteller, Als Falibwdspid kinnen wiedes
digitale Korendaten fir = Aulonavsgat-
anssystem batrachi=t werden, Wern aine
ditte Partel In dep Pesitz dieser Daten
pelanpen kbnnte, dann kénnte sie diese
[aten nutden, um ihre igenen Karlen au
ginem geringeren Preis zu verreiben, da
der Erfassungsaufwand gespart wurda,
Heute warden solche Daten den Kunden
auf €0 oder VD hoch komgrimient in
proprietyen Daterformaten gelisden. Sol
che Sicherheit durch Viertuschung der eine
pesetrten Techmken kann jedoch niemals
gineh dusreichienden Schutz pegen die lle-
pale Benuzung gewdhrlesian, wie dies Fir-
men schon sebr oft schmerelich edfatnen
mssten. Die Duchsetzung eines Koper-
schitzes =t mit Hilfe des Chigial Rights
Management (ORM) mighch. DEM =t
jedoch noch viel mdchtiger DRM emiog-
licht es dem Rechteigentimmer komplexe
Regeln tber die At der Datenmitzung
festzulegen, in imserem Beispiel kann der
Benurer rim Betsprel wine ssdlimiters
Lirenz epverben. e Navgationsdaten
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