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Definition: IT Safety contra IT Security

A
Stabile IT-Systeme
IT Safety & Reliability IT Security
(IT-Sicherheit & (IT-Sicherheit)
Zuverlassigkeit)
schitzt vor schutzt vor
zufalligem Versagen vorsatzlicher Manipulation
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ITS im Auto — Fallstudie Diebstahlschutz

A
Autodiebstahl: Beispiele

* Grossbritanien: Jugendliche stehlen Autos, um Mutproben durchzu-
fihren (,joy ride”) oder Airbag Systeme zu ,testen”

¢ Frankreich: Taschenrechner mit IR Schnittstelle 6ffnen Autos

e \Wahrend ein Gastredner in einer Fernsehshow Uber Autodiebstahl
referiert wird sein Mercedes gestohlen

* Ein Lese/Schreib- Wiedergabegerat wird durch eine Kopie ersetzt
(gleicher Anbieter)

* Ehemalige Autokontrolleure pflegen neue Automodelle zu stehlen
e Mit bestimmten Zusatzsteckern lassen sich Autos starten.
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ITS iIm Auto — Fallstudie Diebstahlschutz

A

Wegfahrsperre:

« Erste Systeme: « Lauscher clont Schlissel
einheitlicher Code (Passwort)

AQ)) = S
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ITS Im Auto — Fallstudie Diebstahlschutz

A

Verbesserte Wegfahrsperre:

° weiter entwickelter Diebstahlschutz: wechselnder Code
(zeitvariantes Passwort)

%@@> code = f (T)) a

wobeli f, () eine kryptographische Einwegfunktion ist
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Autodiebstahl: Entwicklung 1990-2002

SN
neue elektr. Wegfahrsperre
Mauerfall l Lesson learned: Moderne
| IT Sicherheit kann direkten
800- praktischen Nutzen haben!
700
600-
500+
400 M Schaden
3004 [MDM]
200
100+ Quelle: Gesamtverband Deutscher
0- Versicherungsgesellschaften
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ITS im Auto — Fallstudie Diebstahlschutz

A
Autodiebstahl: Beispiele

Marke abs. Anzahl Marke rel. Anzahl
VW 10.697 Trabant 3.1
Audi 5.580 Ssangyong 2.9
Mercedes 4.994 Audi 2.8
Opel 3.193 Porsche 1.8
BMW 2.986 Mercedes 1.8
Ford 1.555 VW 1.6
Fiat 784 Chrysler 1.6
Renault 691 BMW 1.5
Nissan 597 GM (USA) 1.4

pro 1000 Autos

Jahr 2002, Quelle: GDV
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ITS im Auto — Fallstudie Datenintegritat

A

« LKW-Fahrer-Kontrolle per
digitalem Tachograph:
Sensor & Anzeigeinstrument

Ausgekligelte Manipulations-
Vorrichtung ermaoglicht Betrug

aus: R. Anderson “Security Engineering”,
Wiley, 2001

Aber: Kryptographische Mechanismen kdnnen solche Attacken
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ITS iIm Auto — Fallstudie Datenintegritat
— ]

Verhinderung der Manipulation von Betriebsdaten
« Moderne Fahrzeuge speichern Betriebsdaten elektronisch

« Daten der Laufleistung (z.B. Tachometer) werden elektronisch
abgelegt

Manipulation (nicht autorisiertes Verandern) der Daten einfach:
* Vielzahl von Angeboten im Internet, Tages- oder Fachzeitungen
e Kosten (einmalig) zwischen 100-200 Euro
*  Gerat zur Programmierung ca. 5.000 Euro

Auch verteilt gespeicherte Daten konnen einfach manipuliert werden:
* z.B. Fahrzeugdatenspeicher im BMW-Fahrzeugschlissel
Quelle: www.tachodreh.de, 2003
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ITS iIm Auto — Fallstudie Datenintegritat

A

Verhinderung der Manipulation von Steuerungssoftware

Auszug aus einem Werbeschreiben eines Chiptuning Anbieters:

...eine garantiert fehlerfreie Tuningsoftware, welche sich bei Wartungsarbeiten in den
Fachwerkstatten am Diagnoseanschluss vollstandig neutral und unverandert wie im
Serienstand verhalt.

...somit meldet sich Ihr Fahrzeug bei der Fahrzeugdiagnose auch mit seiner korrekten
Fahrzeugidentitditsnummer, der originalen Motornummer, der korrekten Getriebe-
version, allen originalen Ausstattungskodierungen, sowie allen sonstigen korrekten
fahrzeugspezifischen Eigenheiten.

...Es ist ja lhre Originalsoftware - nur eben optimiert.

...Der Nachweis, dass in Inrem Fahrzeug eine optimierte Tuningsoftware zum Einsatz
kommt, kann Uber die Fahrzeugdiagnose seitens der Fachwerkstatten zumeist auch
nicht geflhrt werden l
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Zukunftige Anwendungen mit Sicherheitsbedarf

A

1. Vernetztes Auto (GSM, 3G, WiFI):
* In Luxusfahrzeugen bis zu 90 vernetzte Kleinrechner (3 Km Kabel)
e Zugriffskontrolle des Auto-Netzwerks (Hacker im ABS?)
* Sicherung & Integritat der Kommunikation
* Anonymitat (Datenschutz von Standort- & Auto-Angaben)

2. Neue Geschaftsmodelle: Schutz digitaler Inhalte und Dienste
(Navigationsdaten, Musik, Video, location-aware Services...)

Diebstahlschutz

Rechtl. & behd6rdl. Einsatzbereiche (elektronische Maut,
Geschwindigkeitskontrolle, Inspektion zur Mobilitatsgarantie, ...)

5. Innovationslawine (Breake-by-Wire, Steer-by-Wire)
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Wer sind die Angreifer ?

A

F: Wer hat Interesse an Angriffen auf IT- Systeme in Autos?

Generell gilt:
IT- Systeme werden angegriffen, wenn der Nutzen

(finanziell oder immateriell) héher als der Aufwand ist.




Einige Beispiele fur attraktive Angriffe

A

e« Besitzer entzieht sich der Zahlung von Mautgebihren
 Besitzer zahlt nicht fir digitale Angebote

 Besitzer erhnoht PS-Zahl oder dreht den Kilometerstand zurlck
 Dritte spielen b6swillig Software Updates auf

« Die Konkurrenz verursacht regelmafidig (ohne direkte Konsequenzen)
Storungsmeldungen im Bordrechner

. Die Konkurrenz beschafft sich technische Daten aus
Telematiksystemen

 Dritte werden zum Attentater wenn das ABS System ausfallt




Wer sind die Angreifer ?
]

Die Angreifer und Ihre Fahigkeiten

Technische physikalischer kryptografische

Angreifer Kenntnisse Zugang Privilegien

Besitzer variieren ja wenig

(in der Regel wenig)

Wartungspers. hoch ' einige

Externe variieren

(kann hoch sein)

Wartungspersonal sind eine auflerst ernst zu nehmende Angreifergruppe
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Warum IT-Sicherheit in Autos schwierig ist

A

Moderne IT-Sicherheit bietet:
* Kommunikationssicherheit
* Manipulationsschutz
* Rechtemanagement (Digital Rights Management)

basierend auf kryptographischen Algorithmen und Protokollen ...

Alle Sicherheitsprobleme im Auto
konnen gelost werden (theoretisch)




Warum IT - Sicherheit in Autos schwierig ist ?

A

Wo liegt das Problem?

Am haufigsten bei der
Embedded Security,

die sich stark von konventioneller Computersicherheit
(Firewalls, Anti-Viren SW, ...) unterscheidet!




Warum IT - Sicherheit in Autos schwierig ist

A

Beschrankte Umgebungen: _
Oft nur 8 or 16 bit Prozessoren fir rechenintensive Kryptoverfahren
(Algorithmen mit 1024 Bit Arithmetik etc.)

Physikalischer Zugang der Angreifer:
Seitenkanalangriffe, Reverse Engineering, ...

Komplexe Verneztung _ _ - -
Externe Sicherheit (GSM etc.) interagiert mit interner Buskommunikation

Historische Entwicklung:
Designer mochten, dass das System funktioniert, IT-Sicherheit ist
zweitrangig

Kulturelle Probleme: _ _
Auto-IT Ingenieure mussen interdisziplinar arbeiten: Kryptoalgorithmen,
Sicherheitsprotokolle, physikalische Sicherheit, ...

Systemkomplexitat:
Viele Ebenen sind involviert (Hersteller, 1...x-tier OEM, Besitzer,
Verwaltung): Wer hat kryptographische Privilegien?
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Schlussfolgerungen

A

IT-Security wird ein zentrales Thema fir zukunftige Autos (z.B. Telematik Anw.,
Flashen, Infotainment, ...)

IT Security erfordert sehr sorgfaltiges Arbeiten: In der Vergangenheit gentigend
Beispiele fur ,sichere* Losungen, die gebrochen wurden

,Embedded security” hat ganz bestimmte Anforderungen: beschrankte
Umgebungen, Seitenkanalattacken, ...

Neue Geschaftsfelder durch IT-Sicherheitslosungen: besseres CRM, pay-per-
view, neue Dienste

Die Zusammenfihrung der Auto-IT Community und der Security/Krypto
Community bietet viele Chancen, birgt aber auch kulturelle Schwierigkeiten.

Embedded Security ist enabling Technologie far zukinftige Autos




Gliederung

A

* |T- Sicherheit im Auto — Warum?

* Wer sind die Angreifer ?

e Warum IT-Sicherheit in Autos schwierig ist
* Schlussfolgerungen

* escrypt GmbH und eurobits




Lehrstuhl Lehrstuhl Lehrstuhl

Informations- | Kommuni- Netz- & Assozierte

Sicherheit & kations- Daten- Lehrstihle

Kryptologie sicherheit sicherheit S

» Soziologie

Institut fur Sicherheit im E-Business

Horst Gortz Institut eurobits Unternehmen

GITS AG escrypt GmbH
« Training Embedded Security

« Technologie- >(OCITEle
transfer * Entwicklung




Das HGI in Zahlen

A

« 2001 gegrindet

4 technische Professuren (E-Technik, Informationstechnik, Mathem.)
e 7 WIiWi Professuren

 » 30 Doktoranden & Wissenschaftler

 10semestriger Studiengang ,.Dipl.-Ing. IT Sicherheit®
 4semestriger Studiengang ,Masters in IT Security*

 4-5internationale Workshops/Konferenzen pro Jahr




HGI Veranstaltungen 2004

A

* Cryptographic Hardware and Embedded
Systems (CHES)
August 2003 & August 2004

* ESCAR (Embedded Security in Cars)
November 2003 & November 2004

e AES 4 — How Secure is the Advanced
Encryption Standard?
April 2004

* Summer School “ECC for Engineers”
September 2004

* Elliptic Curve Cryptography (ECC 2004)
September 2004




Asoziierte Unternehmen
———

Assoziierte Unternehmen

GITS AG escrypt GmbH XY Company

CEO Willi Mannheims Managing Directors N.N.

CTO Prof. Christof Paar Willi Mannheims N.N.
Prof. Christof Paar




escrypt GmbH — Embedded Security

A

neueste Tochter in der eurobits-Familie
(Griindung 2003)

Geschaftsfelder
* Beratung IT-Sicherheit im Automobilbereich
* weitere Anwendungsdomanen der eingebetteten Sicherheit
e Software-, Hardware- und Systementwicklung

Starke Verzahnung mit eurobits (spin-off)




escrypt GmbH — Dienste und Know-how

A

Embedded Security Kerntechnologien

Bsp: public-key Algorithmen auf 8-bit P, Krypto-ASICs mit

elliptischen Kurven, Abwehr von Seitenkanalattacken,...

Sicherheit im Automobil

Bsp: Sicheres Flashen, Diebstahlschutz,

Telematikabsicherung, Systementwurf, ...

Automobil-spezifische Netzsicherheit

Bsp: Mobilfunksicherheit (GSM, Bluetooth, OSGiI...),

Sicherheit in ad-hoc Netzen, ...

Contents Protection in eingebetteten Anwendungen

Bsp: Trusted Computing im Auto (ermdglicht sicheres
Flashen, pay-per-view, ...)

Bsp: Digital Rights Management (DRM) flr Navigationsdaten




Vielen Dank fur Ilhre Aufmerksamkeit!

Dipl.-Ing. Willi Mannheims, MBA

Geschaftsfuhrer escrypt GmbH / Vorstandsvorsitzender GITS AG
wmannheims@escrypt.com / mannheims@gits-ag.de

Prof. Dr.-Ing. Christof Paar

Geschaftsfuhrer escrypt GmbH / Lehrstuhl fir Kommunikationssicherheit
cpaar@escrypt.com / cpaar@crypto.rub.de
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