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Abstract: Informations- und Kommunikationstechnik nimmt einarsdig wachsende

Rolle im Automobil ein. Der vorliegende Artikel soll das erste Mal eitéverblick

Uber den wichtigen Themenkreis der IT-SicherligitAutomobil geben. Es werden

die jetzigen und zulnftigen Automobilfunktionen mit Sicherheitsbedarf diskutiert,
eine Bedrohungsanalyse erstellt und Besonderheiten der eingebetteten Sicherheit im
Automobilkontext efhutert. Anschlielend wirdber einige relevante Ergebnisse im
Bereich von Kryptoverfahren in eingebetteten Umgebungen berichtet.

1 Einleitung

Es wird zunehmend deutlich, dass die Informationstechnik innerhalb von Automobilen
rapide an Bedeutung gewinnt. Zum einen wird die Informationstechinmilgfundlegen-

de Fahrzeugfunktionen (Motorsteuerung, Bremsen, Lenkung) eingesetzt, daineSen f
kundarfunktionen wie Wegfahrsperre oder Airbag und letztlicih Anwendungen wie
online Streckenfhrung und in-car Entertainment. Ein Aspekt der modernen Informati-
onstechnik, der bisher nicht systematisch behandelt wurde, ist die Absicherung der IT-
Anwendungen. Dieses Thema wird in dem gleichen Mal3e an Bedeutung gewinnen, in
dem Automobile mit IT-Funktionalitt durchsetzt werden. Sgestens mit der Kommuni-
kationsanbindung von Fahrzeugen an externe Einheitenijibd8.das GSM, UMTS-Netz

oder wireless-LAN ("WiFi") wird das Gefahrenpotential sprunghaft ansteigen. Das Fehlen
adaquater SicherheitsmafRnamen kann ein ernsthafter Hinderungsgruel Einfihrung

neuer IT-Anwendungen sein. Der vorliegende Artikel soll das erste Mal dibenblick

Uber diesen extrem wichtigen Themenkreis geben.



2 IT-Sicherheit im Auto — Warum?

Dieser Abschnitt stellt eine Reihe von jetzigen undimfkigen IT-basierten Funktionen
vor, bei denen Sicherheit eine wichtige Rolle spielen wird.

Zugangskontrolle: Sobald Fahrzeuge in irgendeiner Form externe Kommunikation erlau-
ben (z.B. UMTS oder wirless LAN), wird das Problem der Zugangsberechtigung akut.
Man kann sich hier zahlreiche Missbrauchsszenarien vorstellen, die von dem vergleichs-
weise harmlosen “Stehlen” von Zustandsdaten des Fahrzeugs bis zur Manipulation des
Bordcomputers oder kritischer Steuer@terreicht.

Diebstahlschutz:Dies ist in Form der Wegfahrsperre die bekanntestealtedte Anwen-

dung in der Fahrzeugtechnik, in der moderne Kryptographie zum Einsatz kommt. Die
kryptographischen Schiehen der ersten Versionen der Wegfahrsperre (einfaches Auf-
zeichnen des Codes erlaubte Klonen des igsddls) betonen die Wichtigkeit eines sorg-
faltigen Systementwurfs. Weitergehender Diebstahlschutz, z.B. durch Fahrzeuglokalisie-
rung, ist ebenfalls schon realisiert worden.

Anonymitat: Sobald eine Vernetzung des Automobils stattfindet, bei der dieses Daten
sendet, ist das Problem der Verletzung der Privatsplzu beachten. Insbesondere bei
Anwendungen wie z.B. Navigationssystemen oder anderen Geoinformationsdiensten (bei-
spielsweise Abfrage von Restaurants in dahB des Fahrzeugsstandortes) ist Anongmit

eine winschenswerte Eigenschatft.

Vertraulichkeit und Verl asslichkeit der Kommunikation: Ein verwandtes Problem ist

die Abhorsicherheit und Vedsslichkeit der Kommunikation zwischen Automobil und Au-
Benwelt. Auch hier sind mannigfaltige Missbrauchsszenarien denkbar, in denen ein An-
greifer beispielsweise Telematikdaten éstht. Ebenso fissen Zahlungsvoamge (Au-
tobahngebhr!) gegen Abbren und Verélschung gesichert sein.

Contents Protection:In der Zukunft wird es zunehmend Anwendungen geben, bei denen
es gilt, digitale Inhalte im Automobil zu s@ikzen. Beispiele hieiir sind Kartendatenif
Navigationssysteme oder in-car Entertainment (Musik, Film).

Rechtliche Zwénge: Ein weiteres Anwendungsgebiet sind solche Situationen, in denen
gesetzgeberische Vorschriften durch IT realisiert werden. Beispiele sind z.B. die elektroni-
schen Fahrtenschreiber in LKWs, die die Einhaltung von Ruhezeiten sicherstellen. Solche
Systeme rissen gegen Manipulationen gestzt sein.

3 Bedrohungsanalyse

Fahrzeugbesitzer:Diese haben oft ein Interesse, sich unehrlich zu verhalten. Beispiels-
weise durch Manipulation der Automobildaten (z.B. Laufleistung zur Garantiewahrung)
oder Umgehung des Kopierschutzes von Infotainment-Inhalten. Da der Fahrzeugbesit-
zer per Definition physikalischen Zugang zu allen Komponenten hat, kann er auch ent-
sprechende Attacken (Seitenkanalangriffe etc.) diitotein. Das technische Wissen und
Konnen der Besitzer ist sehr unterschiedlich, obwiahidie Mehrzahl der Besitzer keine



Spezialgedte zur Manipulation zur Veifgung stehen werden.

Wartungspersonal: Dieses knnte die gleichen Motive zur Manipulation wie die obere
Gruppe aber auch andere haben, z.B. Weitergabe von vertraulichen Fahrzeugdaten oder
unehrliches Verhalten gegéimer dem Hersteller und Besitzer zur ggrichen Bereiche-

rung. Das Wartungspersonal stellt eine besonders kritische Gruppe dar, da esigmvohl

den physikalischen Zugang, das Fachwissen und die notwendigateGegerfigt. Im Fall

von Vertragswerkgitten kbnnen zuatzlich noch gewisse kryptographische Zugangsprivi-
legien vorliegen.

Externe Dritte: Diesistin sich eine sehr heterogene Gruppe. Als Beispiele von Angreifern
und Motiven sei genannt: Es kann sich um eine Person handeln, die dem Besitzer schaden
mochte (z.B. Manipulation von Bordfunktionen), um Kriminelle, die sich pelish be-
reichern wollen (Diebstahl von geldwerten Daten, ziB. Autobahngebhren), oder um
Konkurrenten des Fahrzeugherstellers, der z.B. durch periodische Fehlfunktionen Kos-
ten und Unzufriedenheit des Besitzers erzeugéohte. Einige dieser Angreifer véigen

Uber sehr gutes Fachwissen und Ressourcen (konkurrierenden Hersteller!), aber per Defi-
nition nichtiiber physikalischen Zugang zum Fahrzeug.

4 Besonderheiten der IT-Sicherheit im Automobil

Es handelt sich hier um Probleme a@gngebetteteSicherheit, die sich stark von der IT-
Sicherheit (ITS) in konventionellen Computernetzen unterscheiden [An01b]. Im folgenden
werden die Besonderheiten der ITS im Automobil aufgezeigt.

Ressourcenbesclankung: Die Mehrzahl der zu sdlizenden Systeme ist mit vergleich-

bar schwachen eingebetteten Prozessoren (z.B. 8 oder 16 Bit Mikrocontroller) ausgestattet.
Fur Sicherheitsanwendungen sind oft asymmetrische Algorithmen erforderlich, die extrem
arithmetikintensiv sind undif solche Prozessoren ein grosses Problem darstellen. In Ab-
schnitt 5 wird diese Problematik weiter diskutiert.

Seitenkanalattacken Eine zentrale Komponentéif ITS-Anwendungen sind kryptogra-
phische Algorithmen. Alle bisungen basieren darauf, dass die zuis@Ende Einheit (z.b.
Steuergeit oder Infotainment-Einheit) eineggeheimerkryptographischen Scirsel be-

sitzt. Da viele der Angreifer physikalischen Zugang zu den Einheiten haben, besteht die
Gefahr, dass diese durch Seitenkanalangriffe in den Besitz de$sSeld gelangen. Sei-
tenkanalattacken nutzen Informationéper den Stromverbrauch oder das Zeitverhalten
von kryptographischen Algorithmen aus, um den 8sbél zu rekonstruieren. Siehe die
CHES-Konferenzéinde zu bsungen in diesem Bereich ( [KKP02] u.a.).

Reverse EngineeringVerwandt mit Seitenkanalattacken sind Angriffe, die durch Metho-
den des Reverse Engineering versuchen, in den Besitz von geheimen kryptographischen
Schlisseln zu gelangen. Hierzu gghbeispielsweise das Auslesen von Speicherzellen

in Prozessoren oder in integrierten Schaltungen. Fallbeispiele und die damit verbundenen
Schwierigkeiten sind in [An01a] beschrieben.



Beschrankte Wartungsmoglichkeiten: Es wird sehr schwer sein, bekannt gewordene Si-
cherheitslicken mit nachtiglichenAnderungen zu schlieRBen. Dies ist leider aber der All-

tag in konventionellen Computeranwendungen, bei denen beispielsweise der Virusscanner
die Signaturen neuer Viren &th. Ein vergleichbarer Ansatz wird durch das (weitgehende)
Fehlen von online Verbindungen und der Tatsache, dass viele Funktionen in Hardware rea-
lisiert sind, oft nicht ndglich sein. Dies unterstreicht die Bedeutung eines einwandfreien
Security-Engineerings in der Entwurfsphase.

Systemkomplexitit: Eine weitere Besonderheit liegt in dem komplexen Fertigungspro-
zess moderner Automobile, bei dem viele verschiedene Parteien (Zulieferer verschiedener
Ebenen, Hersteller, &hdler) beteiligt sind. Hier ist es besonders wichtig zu untersuchen,
wer als "vertrauensiurdig” gilt und wer Funktionen wie kryptographische Initialisierung,
Schiisselmanagement und Zugriffsrechte auf Kryptomodulélerh

5 Sicherheit durch Kryptographie

Die bisher aufgdfhrten Automobilanwendungen mit Schutzbedarf lassen sich prinzipi-
ell mit Methoden der modernen IT-Sicherheit (ITS) realisieren. Es stehen insb. die fol-
genden Sicherheitsdienste zur Vegfing: Identifikation von Personen und &ken, Ver-
schlisselung, Zugangsberechtigungen, Contents Protection Systems und Arbrifinit
gehen im Nachfolgenden auf einen besonders wichtigen Aspekt der eingebetteten ITS ein,
namlich auf kryptographische Algorithmen auf eingebetteten Plattformen. Obwohl sym-
metrische Kryptoverfahren wesentlich effizienter und von dalvezihgebette Anwendun-

gen attraktiv sind, reichen sie oftmals nicht aus, da sie Nachteilgghiela Schiisselver-
teilung @ber einen geheimen Kanal), Skalierbarkeit (Systeme mit sehr vielen Teilneh-
mern) und Systemsicherheit (single point of failure) besitzen. Daher sind asymmetrische
Algorithmen oft die bessere bzw. einzigediylichkeit komplexe Sicherheitsdungen zu
realisieren. Da ihre Realisierung durch den hohen Rechenaufwand aber in vielen einge-
betteten Anwendungen sehr schwer ist, gehen wir im folgenden insbesondere auf diese
Problematik ein.

Fur die Praxis relevant sind drei Algorithmusfamilien: Algorithmen basierend auf dem
Integer Faktorisierungsproblertz.B. RSA), demdiskreten LogarithmusproblefDLP)

(z.B. DSA) uncelliptische Kurver{EC). Ein grosser Nachteil ist, dass alle Familien extrem
arithmetikintensiv sind. Typischerweise erfordern die Verfahren Operanden &feyel
1024-2048 Bitfir RSA und dem DLP, und 160-256 BitrfEC. Eine Verallgemeinerung

von EC, sog. hyperelliptische Kurven, ligigen lediglich Operanden von 40-128 Bit.

Im folgenden werden wir beispielhaft einige Implementierungsergebnisse von asymme-
trischen Algorithmen auf eingebetteten Plattformen @#@uin. AuBerdem stellen wir die

zur Zeit besten Ergebnisse zur Implementierung von hyperelliptischen Kurven vor, welche
unlangst in unserer Gruppe durchigeft wurden. Als Metrik wird die Zeitir eine sog.
Punktmultiplikation benutzt, welche eine atomare Operation in einem Sicherheitsprotokol
darstellt.

In [ITT 99] wurden mehrere Methoden vorgestellt, asymmetrische Algorithmen auf ei-



nem (relativ rechenstarken) DSP, dem 200 MHz Tl TMS320C6201, zu implementieren.
Die Autoren erhielten eine 1024-bit RSA Signatur in 11,7 ms und eine Verifikation in
1,2 ms. 192-bit ECDSA Signaturen dauern 1.67 ms und die Verifikationen 6.28 ms. Am
anderen Ende des Prozessorspektrums sind 8 Bit Mikrocontroller. Die besten Zeit auf
dem verbreiteten 8051 ohne Coprozessor wird in [WBPOO] beschrieben, wobei Zeiten
von 1,95 s iir eine 134-bit Punktmultiplikation mit Vorberechnungen und 8,37 ®fnen
zufalligen Punkt erreicht werden. In einen mittleren Leistungsbergitthder Motoro-

la Dragonball mit 16 MHz (popélr in Palmpilots wa.). In [WPS01] werden ECC unter
Verwendung von sog. Koblitzkurven derart implementiert, dass eine ECDSA Signatur in
weniger als 0,9 s und die Verifikation in weniger als 2,4 &glicth ist. Hyperelliptische
Kurven sind potentiell noch bessdirfeingebettete Anwendungen geeignet, da Berech-
nungen mit Zahlen erfolgendkinen, die nur 40-128 Bit lang sind. Ihr Nachteil ist, dass
das Auswerten von Formeln erforderlich ist, die erheblich komplexer als die von ellipti-
schen Kurven sind. Uns ist es gelungen, die Anzahl der Berechuig#&mnyfptoverfahren

mit hyperelliptischen Kurven auf ein Drittel des zuvor bekannten Wertes zu senken. Tabel-
le 1 zeigt einige unserer Ergebnig fow-cost public-key Security auf einem StrongARM
Prozessor. Unsere Untersuchungen zeigten, dass hyperelliptische Kurven bei geeigneter
Parameterwabhl elliptischen Kurven in punkto Geschwindigiieérlegen sind.

Tabelle 1: Hyperelliptische Kurven auf dem ARM7TDMI@80MHz [PWPO03]

Geschlecht| Korper | Gruppenordnung Add. [us] | Verdoppel. is] | Punktmult. fns]
4 Fys2 2128 441 260 49.07
3 Faas 2129 603 199 47.13
2 Foes 2126 450 443 71.54
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